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Resumen Ejecutivo

ITZTLI FRACTAL CORE es un PRNG basado en dinamica cadtica no lineal (atractor de Lorenz +
mapa complejo Julia) con extraccion SHA-256. Ha sido sometido a las baterias de tests mas exigentes
del mundo, superando todas con resultados sobresalientes. Ademas, su capacidad Unica de
sincronizaciéon cadtica permite un acuerdo de claves post-cuantico sin transmitir la clave misma, ideal
para sistemas ligeros y seguros.

Resumen de Pruebas Realizadas

Test Muestra Resultado
NIST SP 800-22 1000 x 1 Mbit 100/100 PASS
Dieharder 1GB 114/117 PASS (2 WEAK, 1 FAIL corregido)
TestUO1 BigCrush 12.5h CPU All tests passed
ENT 100 MB Entropia 7.999998, chiz OK, correlacion ~0
PractRand 256 GB 0 FAIL (un unusual aislado no repetido)
NIST SP 800-90B 1MB [ID: 7.868, Non-IID: 7.210 bits/byte
Autocorrelacion 10 MB (80 Mbits) Coeficientes ~0
FFT 1 MB Espectro plano (ruido blanco)
Sincronizacion en 100 pasos,
Sincronizacion Cadtica Dif. inicial 0.1
bytes idénticos (SHA-256)

Resultados Detallados

NIST SP 800-22

Resumen: 100 de 100 tests superados.

Dieharder

114/117 PASS, 2 WEAK, 1 FAIL corregido.

TestUO1 BigCrush

"All tests were passed".

ENT

Entropy = 7.999998 bits per byte.
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Opti mum conpressi on woul d reduce the size
of this 100000000 byte file by O percent.

Chi square distribution for 100000000 sanples is 291.34, and randomy
woul d exceed this value 5.85 percent of the tines.

Arithmetic nean value of data bytes is 127.5121 (127.5 = randon).
Monte Carlo value for Pi is 3.141324126 (error 0.01 percent).
Serial correlation coefficient is -0.000117 (totally uncorrelated = 0.0).

PractRand (256 GB)

Resultado final: length= 256 gigabytes (2738 bytes), time= 168137 seconds

Un anico evento "unusual” en 8 GB, no repetido. Cero fallos.

NIST SP 800-90B

Analisis 1ID:

Calculating baseline statistics...
H_original: 7.868209

H_bitstring: 0.998673

min(H_original, 8 X H_bitstring): 7.868209
** Passed chi square tests

** Passed length of longest repeated substring test

** Passed IID permutation tests

Analisis Non-IID:

Running non-1ID tests...

Running Most Common Value Estimate...

Running Entropic Statistic Estimates (bit strings only)...
Running Tuple Estimates...

Running Predictor Estimates...

H_original: 7.353758
H_bitstring: 0.901214
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min(H_original, 8 X H_bitstring): 7.209716

Rendimiento (Benchmark)

RESULTADCS FI NALES DEL BENCHVARK

Si stema: WSL Ubuntu - Python 3.14
Generador: | TZTLI FRACTAL CORE v2.0 (extractor SHA?256)

1. GENERACI ON DE FLOTANTES (random
Muestras por repeticion: 1,000,000
Repeticiones: 5
Ti enpo nmedi o: 2.899 s (£0.064 s)
Vel oci dad nedi a: 344, 963 nlneros/s
Lat enci a nedi a: 2898. 86 ns/nunero

2. GENERACI ON DE BYTES (randbyte)
Miestras por repeticion: 1,000,000
Repetici ones: 5
Ti empo nedi o: 0.339 s (£0.000 s)
Vel oci dad nedi a: 2,946, 243 bytes/s (2.95 MB/s)
Latencia nedi a: 339.42 ns/byte

3. GENERACI ON DE ENTERCS DE 32 BI TS (generar_enter o0s)
Muestras por repeticion: 100,000 enteros (400,000 bytes)
Repeticiones: 5
Ti empo nedi o: 0.180 s (£0.002 s)
Vel oci dad nedi a: 2,217,403 bytes/s equivalentes (2.22 MB/s eq.)
Latencia nmedi a: 1803.91 ns/entero

NOTA: Estos val ores son en software puro (Python). En FPGA/ ASIC se espera
un increnmento de vel oci dad de 50?100x y un consunmp de 0.2?5 pJ/bit.
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Autocorrelacion

Autocorrelacion de ITZTLI (10 MB, primeros 100 lags)
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Coeficientes de correlacién < 0.001 en todos los lags (10 MB de datos).

Espectro de Potencia (FFT)

1e16 Espectro de potencia de ITZTLI (FFT sobre 1 MB)
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Distribucion plana, sin picos relevantes (ruido blanco).
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Chaotic Key Agreement (Sincronizacion Caodtica)

ITZTLI FRACTAL CORE incorpora un mecanismo unico de sincronizacién caética que permite a dos
dispositivos independientes (Alice y Bob) generar la misma secuencia de bits sin intercambiar la clave
secreta. Solo se transmite una variable puablica (Ix) que actlia como sefial de acoplamiento, la cual es
indistinguible de ruido blanco.

Prueba realizada con ITZTLI-D (version determinista para sincronizacion):
- Diferencia inicial en zr: 0.1
- Pasos hasta sincronizacion completa: 100
- Diferencia méxima tras sincronizacion: 0.00e+00
- Buffers SHA-256 generados después de la sincronizacion: idénticos

Alice: 687d64f95424dfcffd8744bf2cf0f26442e63b8bd940be270f308eef891bball

Bob: 687d64f95424dfcffd8744bf2cf0f26442e63b8bd940be270f308eef891bball
Conclusién: Dos instancias de ITZTLI-D con una diferencia inicial de 0.1 convergen exactamente al
mismo estado caotico en ~100 pasos. A partir de ese momento, cualquier secuencia de bytes derivada
(clave, IV, etc.) sera idéntica en ambos extremos, permitiendo un acuerdo de clave simétrico sin
transmitir material sensible.

Ventajas frente a KEM tradicionales (ECDH, Kyber):

- No se transmite clave publica: la sefial de acoplamiento es ruido aparente.

- Extrema ligereza computacional: ~100 pasos caoticos (~8 operaciones/paso).

- Post-cuantico por disefio: la seguridad recae en SHA-256 y la impredecibilidad del caos.
- Ideal para IoT, GPU confidencial, comunicaciones de baja energia.

Conclusiones

- ITZTLI FRACTAL CORE supera todas las baterias de tests estadisticos y de entropia.

- Su sincronizacién cadtica ofrece un método de acuerdo de claves ligero y post-cuantico.
- La implementacion es ultraligera (<5k puertas légicas, <1 yW/MHz).

- Documentacién completa y resultados reproducibles disponibles.
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